ESET Losungen fur

NIS2-Compliance

Wichtige Hinweise:

In der folgenden Ubersicht nutzen wir die Formulierungen aus der NIS2-
Richtlinie der Europdischen Union. Die erforderliche Umsetzung in natio-
nales Recht steht sowohl fiir Deutschland als auch fiir Osterreich noch
aus. Es ist jedoch zu erwarten, dass die in Artikel 21 der NIS2-Richtlinie
genannten Maknahmen Ubernommen werden.

Bitte beachten Sie, dass unsere Inhalte keine rechtliche Beratung erset-

zen. Bitte wenden Sie sich fur Ihren konkreten Fall an eine Rechtsanwal-
tin oder einen Rechtsanwalt Ihres Vertrauens.
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Ubrigens: Die NIS2-Richtlinie sieht fir die unter die Richtlinie fallenden priva-
ten und offentlichen Einrichtungen umfangreiche Berichtspflichten vor. Dazu
gehort, dass Einrichtungen laut Art. 23, Abs. 4 NIS2-Richtlinie einen Sicher-
heitsvorfall innerhalb von 24 Stunden der zustandigen Behdrde melden mus-
sen, wenn er einen erheblichen Einfluss auf die Funktionsfahigkeit der Systeme
und Dienste des Unternehmens haben kann. Innerhalb von 72 Stunden sol-
len zudem Kompromittierungsindikatoren (IoCs) benannt werden und nach
einem Monat soll ein Abschlussbericht vorgelegt werden. Bei der Bereitstel-
lung solch umfangreicher Dokumentationen kdnnen Endpoint Detection &
Response (EDR) Losungen wie ESET Inspect unterstutzen.

ESET.DE/NIS2



Art. 21, Abs. 2 NIS2-Richtlinie:

,Die in Absatz 1 genannten MaRnahmen miuissen auf einem gefahrenlbergreifenden Ansatz beruhen, der darauf abzielt, die Netz- und Informationssysteme und
die physische Umwelt dieser Systeme vor Sicherheitsvorfallen zu schitzen, und zumindest Folgendes umfassen:*

ESET PROTECT Bundles

im Wortlaut MDR MDR Elite Complete
Ultimate

NIS2-Richtlinie Unser Ansatz fiir eine mogliche Umsetzung

a) Konzepte in Bezug auf die Wir von ESET bzw. unsere Vertriebspartner unterstitzen Sie bei der technischen Bewertung, Erstellung und
Risikoanalyse und Sicherheit fur Umsetzung von passenden IT-Sicherheitskonzepten entsprechend Ihrer Kundenumgebung.
Informationssysteme;

Unter Umstanden Bestandteil der Presales-
Phase

Mit unserer Management-Konsole haben Sie dank Hard- und Software-Inventarisierung =~ ESET PROTECT
Ihre schutzenswerten Assets im Blick und verfigen damit Uber eine zuverlassige Grund- O O O Q
lage fur die Risikoanalyse sowie die Erstellung lhres Sicherheitskonzepts.

b) Bewaltigung von Unser Endpoint Detection & Response Tool ermoglicht eine umfassende Gefahrensuche ESET Inspect
Sicherheitsvorfallen; und -abwebhr. Ereignisse im Netzwerk werden protokolliert und zu Vorfallen zusammen- = (in Kombination mit
gefasst, sodass Sie einen Uberblick dartiber haben, was in Ihrer IT-Umgebung vor sich ESET PROTECT) O O O

geht. So kdnnen Sie bei einem Sicherheitsvorfall schnell reagieren. Dank festgelegter
ReaktionsmaRnahmen wird das Sicherheitsniveau zudem weiter gesteigert.

ESET Experten Ubernehmen den operativen Betrieb Ihrer ESET Inspect Instanz und damit = ESET Detection &
die Uberpriifung, Auswertung und Interpretation aller Daten sowie die Reaktion auf Response Ultimate 0
mogliche Sicherheitsvorfalle.

Mit dem Kl-gestutzten Managed Detection & Response Service haben auch Unternehmen = ESET MDR

mit weniger finanziellen Ressourcen die Moglichkeit, von der Expertise der ESET Spezia-

listen zu profitieren. Durch die Anbindung an das ESET-eigene Security Information and 0
Event Management Tool wird ESET Inspect mit den notigen Daten versorgt, um automati-

siert auf verdachtige Aktivitaten innerhalb der Unternehmensumgebung zu reagieren.

c) Aufrechterhaltung des Betriebs, = ESET bietet keine spezielle Backup-Management-L3sung.
wie Backup-Management und

Wiederherstellung nach einem ESET Exp?rten uber.nehmen. fur Sie den opera'Elven Eetrlep Ih.rer ESET. Insﬂpect Instanz - ESET Detectlgn &
Notfall, und Krisenmanagement: dazy gehort. auch die Reaktion auf akute \./.orfalle,. EInSCh|Ief.$|ICh der El.nda.lmmung gnd Response Ultimate O
Isolierung einer Bedrohung - und unterstltzen Sie so dabei, den Betrieb im Falle eines

Vorfalls aufrecht zu erhalten.
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ESET PROTECT Bundles

NIS2-Richtlinie Unser Ansatz fiir eine mogliche Umsetzung
im Wortlaut MD'R MDR Elite Complete
Ultimate
d) Sicherheit der Lieferkette ein- Pravention ist unsere Expertise. ESET Sicherheitslosungen erkennen und wehren Be- ESET Endpoint
schlieRlich sicherheitsbezogener drohungen wie Viren, Ransomware, Phishing oder Spam zuverldssig ab' und verhindern Security | ESET Ser-
Aspekte der Beziehungen zwi- damit auch deren Ausbreitung auf andere Organisationen. Unsere Schutzlosungen fir ver Security | ESET
schen den einzelnen Einrichtungen  Clients, Mobilgerate, Server und Cloud-Anwendungen bilden die Basis. Erganzt werden Mail Security | ESET
und ihren unmittelbaren Anbietern = sie durch unsere cloudbasierte Sandboxing-Losung ESET LiveGuard® Advanced, die selbst = Security for Micro- O O O O
oder Diensteanbietern; Zero Days zuverlassig erkennt. soft SharePoint
Server
ESET LiveGuard®
Advanced
e) SicherheitsmaRnahmen bei Er- Der GrofRteil unserer Produkte und Services ist nach I1SO 27001 und ISO 9001 zertifiziert. Die Zertifizierung um-
werb, Entwicklung und Wartung fasst alle Unternehmensprozesse von der sicheren Programmierung bis hin zum Vertrieb. Damit gewdhrleisten Q Q 0 Q
von Netz- und Informationssyste- ~ wir ein hohes MaR an Produktqualitat sowie Informationssicherheit im eigenen Haus.
men, einschlieRlich Management N . . . .
Unsere Schwachstellen- und Patch-Management-Losung sorgt daflr, dass Sicherheits- ESET Vulnerability &
und Offenlegung von Schwach- lich f Endeerit 8 hend erkannt und behob q B——— R
stellen: Gcken auf Endgerdten und Servern umgehend erkannt und behoben werden. atch Managemen O O O O
f) Konzepte und Verfahren zur Dank regelmalRiger, automatisch generierbarer Reports mit relevanten Sicherheitsereig- ESET PROTECT +
Bewertung der Wirksamkeit von nissen und Kennzahlen behalten Sie den Uberblick tiber den Sicherheitsstatus in Ihrem ESET Inspect
RisikomanagementmaRnahmen Unternehmensnetzwerk. Hierdurch lasst sich zudem nachverfolgen und belegen, dass .
im Bereich der Cybersicherheit; festgelegte SchutzmaRnahmen tatsachlich greifen. Dartuber hinaus kdnnen Sie aus den O O O O
Erkenntnissen der Reports MaRnahmen zur weiteren Verbesserung Ihres Schutzes ab-
leiten und so Ihr Sicherheitsniveau kontinuierlich steigern.
g) grundlegende Verfahren im Fir alle Nutzer im Netzwerk kénnen tber dynamisch festlegbare Gerdtegruppen ganz ESET PROTECT
Bereich der Cyberhygiene und unkompliziert verschiedene Cyberhygiene-MaRnahmen durchgesetzt werden, z.B.
Schulungen im Bereich der Cyber- = automatisierte Updates der Sicherheitssoftware auf den Endpoints oder die Installation
sicherheit; bzw. Deinstallation von Drittanbieter-Software. Fur alle Administratoren bzw. Nutzer 0 0 0 Q
der Management-Konsole lassen sich spezifische Rechte fiir den Zugriff und die Verwal-
tungsmoglichkeiten festlegen.
Uber ESET PROTECT kénnen Sie flr alle Nutzer der Festplattenverschliisselung Pass- ESET Full Disk
wortrichtlinien festlegen und durchsetzen. Im Falle des Austritts eines Mitarbeiters Encryption O 0 0 O
lassen sich zudem remote Zugange zu sensiblen Systemen oder Assets sperren.
Unsere kostenlosen Trainings starken das Bewusstsein fur IT-Sicherheit bei allen Mit- ESET Cybersecurity O O O O
arbeitenden in lhrem Unternehmen. Awareness Trainings
! www.av-comparatives.org/tests/business-security-test-2023-august-november/ “ohne ESET Inspect
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NIS2-Richtlinie
im Wortlaut

Unser Ansatz fiir eine mogliche Umsetzung

ESET PROTECT Bundles

MDR MDR Elite Complete
Ultimate

h) Konzepte und Verfahren flir den
Einsatz von Kryptografie und ge-
gebenenfalls Verschlisselung;

Unsere inhouse entwickelte und patentierte Festplattenverschltsselung mit Pre-Boot-Authen-
tifizierung bietet zuverlassigen Schutz fiir ruhende Daten. Selbst bei Verlust oder Diebstahl eines
Gerats oder im Falle des Austritts eines Mitarbeiters werden unautorisierte Zugriffe auf die Daten
verhindert und die Informationssicherheit gewahrleistet.

Mit der Endpoint-Verschlisselungsldsung konnen Sie neben ruhenden Daten auch Daten

ESET Full Disk
Encryption

ESET Endpoint

o © o ©

zepte fur die Zugriffskontrolle und
Management von Anlagen;

kompliziert verschiedene MaRnahmen durchgesetzt werden, z.B. automatisierte Updates der
Sicherheitssoftware auf den Endpoints oder die Installation bzw. Deinstallation von Drittan-
bieter-Software. Fir alle Administratoren bzw. Nutzer der Management-Konsole lassen sich
spezifische Rechte fur den Zugriff und die Verwaltungsmoglichkeiten festlegen.

Mit unserer Endpoint-Verschlusselungslosung konnen Sie Zugriffsrechte bis auf die

in Bewegung zuverlassig absichern. Hierzu zahlen neben E-Mails und Anhangen ins- Encryption
besondere externe Medien wie USB-Sticks. Diese Losung ist perfekt zugeschnitten auf
Organisationen mit besonderen Verschlisselungsanforderungen sowie expliziten Richt-
linien fur den Einsatz gemeinsam genutzter Gerdte.
i) Sicherheit des Personals, Kon- Fur alle Nutzer im Netzwerk konnen Gber dynamisch festlegbare Gerdategruppen ganz un- ESET PROTECT

ESET Endpoint

oder kontinuierlichen Authenti-
fizierung, gesicherte Sprach-,
Video- und Textkommunikation
sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme
innerhalb der Einrichtung.

(Windows- & Server Logins, Microsoft Cloud-Dienste wie Microsoft 365 oder OWA,
SAML, FIDO, ADFS 3.0, VPNs und RADIUS-basierte Dienste). Auf Wunsch lassen sich
mittels biometrischen FIDO-Sticks sogar beinahe passwortlose Umgebungen realisieren.

Mit unserer Schutzlésung fur Mailserver sichern Unternehmen ihre E-Mail-Kommunika-
tion zuverlassig ab. Die Losung schitzt den Host selbst und verhindert so, dass digitale
Bedrohungen wie Spam oder Phishing die Posteingange der Nutzer erreichen.

Sofern Sie Microsoft 365 oder Google Workspace Anwendungen nutzen, sollten Sie diese
zusatzlich schitzen. Die Kombination aus Spam-Filter, Malware-Scanner, Anti-Phishing
und Cloud Sandboxing in unserer Losung sichert Ihre Unternehmenskommunikation,
Zusammenarbeit und den vorhandenen Cloud-Speicher nachhaltig ab.

Dateiebene festlegen. So verhindern Sie unbefugte Zugriffe auf besonders schitzenswer- = Encryption

te Daten wie z.B. Konstruktionsplane.
J) Verwendung von Lésungen zur Unsere unkomplizierte und einfach zu implementierende Multi-Faktor-Authentifizierung = ESET Secure
Multi-Faktor-Authentifizierung funktioniert mobilbasiert und schiitzt den Zugang zu gemeinsam genutzten Systemen Authentication

ESET Mail Security

ESET Cloud Office
Security

o © o ¢

o © o ¢
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