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McAfee ePolicy Orchestrator

Inspiration und Unterstutzung fur Sicherheitsexperten

Die Sicherheitsverwaltung erfordert aufwandiges Jonglieren mit Tools und Daten, haufig
verbunden mit eingeschranktem Uberblick Uber externe Bedrohungen. Das verschafft

den Angreifern einen Vorteil, da sie mehr Zeit fUr die Ausnutzung nicht erkannter Ltcken
zwischen Tools erhalten und dadurch mehr Schaden verursachen kénnen. Das Team der
Cyber-Sicherheitsexperten ist zahlenmalig begrenzt und benadtigt daher Unterstutzung beim
Koordinieren komplexer Cyber-Sicherheitsumgebungen. Um Angreifern einen Schritt voraus zu
bleiben, mussen sie reaktive Maldnahmen hinter sich lassen und stattdessen proaktiv agieren.

Ihr Unternehmen muss schnell auf Bedrohungen fur Gerate jeder Art reagieren, um

den Schaden zu minimieren. Gleichzeitig verlangt die FUhrungsetage Nachweise fur die
Effektivitat der Sicherheitsmalinahmen. Die als lokale und als Cloud-Bereitstellung (SaaS
oder laaS) verflugbare Verwaltungsplattform McAfee® ePolicy Orchestrator® (McAfee ePO™)
Ubernimmt die zeitaufwandigen sowie potenziell fehleranfalligen manuellen Schritte. Sie
hilft den Sicherheitsverantwortlichen, die Malinahmen proaktiver, schneller und effizienter
zu verwalten. Nur in der McAfee ePO-Konsole ist McAfee® MVISION Insights enthalten,

die erste Technologie zur proaktiven Priorisierung von Bedrohungen und Kampagnen,
noch bevor sie bei Ihnen Schaden anrichten kdnnen. McAfee® MVISION Insights kann
vorhersagen, ob Ihre Gegenmalinahmen ausreichend sind, und Empfehlungen dazu
geben, was Sie eventuell bendtigen.

standards wie den CIS Controls and Benchmarks

des Center for Internet Security sowie den in NIST

SP 800-53 des National Institute of Standards
Technology aufgefUhrten Sicherheits- und Daten-
schutzmalinahmen ist die Uberwachung und Kontrolle

Grundlegende Sicherheit

Lassen Sie uns zuerst einen Blick auf die unverzichtbaren
Funktionen werfen: Die wichtigste Funktion der
Sicherheitsarchitektur ist die Uberwachung sowie
Kontrolle der Gerdte und Systeme. Laut Branchen-

McAfee ePolicy Orchestrator

U McAfee

Hauptvorteile

= Einfache Handhabung einer
branchenweit anerkannten
zentralen Verwaltung mit
einzigartiger integrierter und
zentraler Ubersicht - (iber die
Cloud oder lokal verfugbar

= Proaktive umsetzbare Bedrohungs-
daten, um Angreifern einen Schritt
voraus zu bleiben

= Automatisierte Workflows zur
Optimierung administrativer
Aufgaben und zur Steigerung
der Effizienz

= Offene, umfassende Plattform,
die neben McAfee mehr als
150 Drittanbieterldsungen
integriert und damit schnellere und
prazisere Reaktionen ermdglicht

= Gemeinsame Sicherheitsverwaltung
fur die meisten auf dem Markt
erhaltlichen Gerate

= Nutzt und erweitert
die in Betriebssysteme
integrierten systemeigenen
Kontrollmdglichkeiten
(z. B. Windows Defender)

= Fur hunderte oder tausende Gerate
skalierbar mit Abdeckung vom
Gerat bis in die Cloud

Folgen Sie uns

w {f@H o N



https://www.cisecurity.org/controls/
https://csrc.nist.gov/csrc/media/publications/sp/800-53/rev-5/draft/documents/sp800-53r5-draft.pdf
https://csrc.nist.gov/csrc/media/publications/sp/800-53/rev-5/draft/documents/sp800-53r5-draft.pdf
https://securingtomorrow.mcafee.com/
https://twitter.com/mcafee_business
https://www.linkedin.com/company/mcafee/
http://www.facebook.com/mcafee
http://www.youtube.com/mcafee
http://www.slideshare.net/mcafee
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von Sicherheitsinfrastrukturen unverzichtbar. Uber

die McAfee ePO-Konsole erhalten Sie den wichtigen
Uberblick Gber die Situation. Zudem kénnen Sie
automatisch Richtlinien festlegen und durchsetzen,
um in Ihrem Unternehmen zuverlassige Sicherheit zu
gewahrleisten. Die Verwaltung mehrerer Produkte wird
vereinfacht, da die Richtlinienverwaltung und -erzwingung
fur das gesamte Unternehmen Uber eine zentrale
Konsole erfolgt. Die Erweiterung MVISION Insights
bietet Empfehlungen und Funktionen zur proaktiven
Absicherung sowie umsetzbare Bedrohungsdaten.
Grundlegende Sicherheitsverwaltungsfunktionen sind
die Voraussetzung fur IT-Sicherheits-Compliance.

Bewahrte hochentwickelte Sicherheits-
verwaltung - jetzt vereinfacht

Mehr als 36.000 Unternehmen und Organisationen
verwenden die McAfee ePO-Konsole fur die Verwaltung
ihrer Sicherheit, Optimierung und Automatisierung

der Compliance-Ablaufe sowie Verbesserung des
Gesamtuberblicks Uber Gerate, Netzwerke und
Sicherheitsablaufe. GroRe Unternehmen verlassen sich
auf die hochskalierbare Architektur der McAfee ePO-
Konsole, die die Verwaltung hunderter und tausender
Knoten Uber eine integrierte zentrale Oberflache
unterstutzt. Mithilfe dieser Dashboard-Ansicht konnen
Sie Risiken priorisieren und erhalten in einem neuen
Arbeitsbereich fiir Schutz eine grafische Ubersicht
Uber die Sicherheitslage Ihrer gesamten digitalen
Umgebung. Ein weiterer einzigartiger Vorteil von
MVISION Insights ist, dass Sie nicht nur eine proaktive
Ubersicht Uber externe erwartete Bedrohungen
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erhalten, die Ihr Unternehmen betreffen, sondern auch
praventive Handlungsempfehlungen. Dies macht Ihre
Endgeratesicherheit proaktiver und weniger reaktiv,
sodass die Sicherheitsverwaltung weniger anstrengend
wird. Zudem steht ein Bereich fUr Sicherheitsressourcen
mit den neuesten Bedrohungsinformationen und
Untersuchungsergebnisse bereit.

Administratoren kdnnen bestimmte Ereignisse im

Detail betrachten, um zusatzliche Erkenntnisse zu
gewinnen. Diese Ubersicht reduziert den Zeitaufwand
fur Berichterstellung sowie Datenoptimierung und
vermeidet auch bei manuellen Eingriffen potenzielle
Fehler. Die McAfee ePO-Konsole vereinfacht die
Richtlinienverwaltung fur Sicherheitsadministratoren.
Zudem fragt sie Uber den Data Exchange Layer (DXL),
unsere branchenweit fihrenden Kommunikations-
struktur, Drittanbieterquellen fur Bedrohungsdaten

ab. McAfee ePO integriert sich auch bidirektional in
zahlreiche Produkte. Diese operative Effizienz reduziert
den Aufwand fur alltagliche Ablaufe und Datenaustausch,
sodass Reaktionen schneller sowie praziser moglich sind.

Mithilfe des Support-Centers wird der Abruf von
Informationen zu McAfee-Produkten vereinfacht. Zudem
erhalten Sie einen Uberblick Gber den Status des

McAfee ePO-Servers in Kundenumgebungen. Dies gilt
sowohl fur die lokale McAfee ePO-Konsole als auch fur
die McAfee ePO-Konsole in Amazon Web Services (AWS).
Sie erhalten Uber die McAfee ePO-Konsole proaktiv
Support und Produktbenachrichtigungen, kdnnen in
allen McAfee-Inhalts-Repositorys suchen und nutzliche
Materialien wie Empfehlungen oder Anleitungen abrufen.

Branchenanalysten
nennen McAfee ePO
als Grund dafur, dass
Kunden dauerhaft zu
McAfee wechseln.

Vorteile einer integrierten
Plattform

Unternehmen mit integrierten
Plattformen sind besser
geschitzt und erreichen kurzere
Reaktionszeiten als Unternehmen
ohne integrierte Plattformen.

Unternehmen mit integrierten

Plattformen

= 78 % verzeichneten weniger als
finf Kompromittierungen im
vergangenen Jahr

= 80 % erkannten Bedrohungen
innerhalb von acht Stunden

Unternehmen ohne integrierte

Plattformen

= Nur 55 % verzeichneten weniger
als funf Kompromittierungen im
vergangenen Jahr

= Nur 54 % erkannten Bedrohungen
innerhalb von acht Stunden

(Quelle: 2016 Penn Schoen Berland)


https://www.mcafee.com/enterprise/de-de/solutions/data-exchange-layer.html
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Aul3erdem konnen Sie den Status lhrer McAfee ePO-
Infrastruktur verwalten, indem Sie problemlos auf
Informationen zum Integritatsstatus zugreifen und
empfohlene Schritte zu dessen Verbesserung abrufen.

Effizienz der offenen Plattform bandigt Vielfalt

Laut einer Umfrage von ESG verwenden 40 %

aller Unternehmen 10 bis 25 Tools, wahrend bei

30 % fur die Verwaltung neuer Bedrohungen und
Gerate 26 bis 50 Tools zum Einsatz kommen. Diese
Produktvielfalt schafft einerseits Komplexitat und sorgt
andererseits dafur, dass die operativen Vorteile einer
einheitlichen Verwaltung - von der Installation bis zur
Berichterstellung - umso grofier sind. Mehr als die
Halfte der Unternehmen sieht durch die Integration
von Sicherheits-Tools eine geschatzte Verbesserung
um mehr als 20 % (Quelle: MSI-Umfrage 2018).

Dabei geht McAfee diese Anforderungen mit dem
Offene-Plattform-Ansatz fur die Sicherheitsverwaltung
an, der die Konsolidierung der Vielfalt ermoglicht und
gleichzeitig die verschiedenen Ressourcen schutzt,
Bedrohungsdaten unterstitzt, Open-Source-Daten
verwaltet sowie Drittanbieterprodukte integriert.
McAfee ermdglicht die zentrale Kontrolle der Compliance
und Verwaltung fur zahlreiche Sicherheitsprodukte.
Analysten kdnnen schnell zwischen den verschiedenen
Produkten wechseln, um die wichtigen Daten zu finden
und die erforderlichen Richtlinienaktionen auszufuhren.
Dank der McAfee ePO-Konsole kdnnen Sie zudem in
Technologien der nachsten Generation investieren

und diese Uber dasselbe Framework mit bestehenden
Ressourcen vernetzen.
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Unsere offene Plattform bietet eine Reihe von
Integrationsansatzen (mit Skripts, mit und ohne

APIs (Application Programming Interfaces) sowie

mit minimalem Aufwand durch die Open-Source-
Kommunikationsstruktur DXL). So kdnnen Sie den

fur Ihre Anforderungen am besten geeigneten

Ansatz wahlen und benétigen keine umfassenden
Anpassungen oder Services. Durch das McAfee®

Security Innovation Alliance-Programm konnen wir

die Entwicklung interoperabler Sicherheitsprodukte
beschleunigen, die Integration dieser Produkte in
komplexe Kundenumgebungen vereinfachen und ein
wirklich integriertes und vernetztes Sicherheitsokosystem
bereitstellen, mit dem Kunden den Wert vorhandener
Sicherheitsinvestitionen maximieren konnen. Das McAfee
Security Innovation Alliance-Programm umfasst derzeit
mehr als 150 Partnerintegrationen.

Zudem verbindet und optimiert die Kommunikations-
struktur DXL die SicherheitsmaflSnahmen verschiedener
Anbieterprodukte sowie intern entwickelter Losungen.
Mit der Integration von Cisco pxGrid und DXL erhalten
Sie Zugriff auf Daten aus 50 weiteren Sicherheits-
technologien. Die McAfee ePO-Konsole ist eine wichtige
Komponente fur die Verwaltung unserer robusten
offenen Plattform.

Erweiterte Geratesicherheit: Verwaltung
systemeigener Sicherheits-Tools

Die erweiterbare McAfee ePO-Plattform verwaltet
verschiedenste Gerate, einschlie8lich Gerate mit
systemeigenen Kontrollmoglichkeiten. McAfee
erweitert die bereits in Microsoft Windows 10

Zeitersparnis

Eine aktuelle MSI-Umfrage aus

dem Jahr 2018 ergab, dass Kunden
Uberzeugt sind, mit integrierten
Sicherheits-Tools Zeitersparnisse
von bis zu 20 % erzielen zu kénnen.

Vorteile der Integration

= Hohere Effizienz von Tools und
Prozessen: 61 %

= Geringere Komplexitat und weniger
manuelle Eingriffe, sodass sich
Sicherheitsexperten auf Aufgaben
konzentrieren kdnnen, die
kritisches Denken erfordern: 61 %

= Verbesserte Transparenz durch die
Anzeige von Daten in Mustern und
im Kontext: 58 %

= Schnellere Reaktionen dank
optimierter Workflows: 57 %

(Quelle: MSI-Umfrage 2018)


https://www.mcafee.com/de/resources/reports/rp-esg-security-ops-and-analytics.pdf
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integrierten Sicherheitsfunktionen und verwaltet

diese gemeinsam mit dem Betriebssystem. Dadurch
erhalten Unternehmen optimierten Schutz und
konnen gleichzeitig die systemeigenen Microsoft-
Systemfunktionen nutzen. Die McAfee ePO-Konsole
verwaltet McAfee® MVISION Endpoint, eine Losung,

die speziell optimierte hochentwickelte Machine-
Learning-Funktionen mit der systemeigenen Sicherheit
von Microsoft-Betriebssystemen kombiniert. Dabei
entfallen die zusatzliche Komplexitat sowie die Kosten
einer weiteren Verwaltungskonsole. McAfee ePO bietet
gemeinsame Verwaltungsfunktionen mit gemeinsamen
Richtlinien fUr Microsoft Windows 10-Gerate sowie
samtliche Gerate in heterogenen Unternehmen und
gewahrleistet dadurch Konsistenz und Einfachheit.

Konsistenz durch automatisierte Workflows

Die McAfee ePO-Konsole bietet flexible, automatisierte
Verwaltungsfunktionen, damit Sie Schwachstellen,
Anderungen der Sicherheitslage sowie bekannte
Bedrohungen schnell erkennen, verwalten und darauf
reagieren kdnnen - alles Uber eine Konsole. Laut einer
MSI-Umfrage aus dem Jahr 2018 im Auftrag von McAfee
rechnen Unternehmen damit, durch die Automatisierung
wiederholbarer oder wiederholter Aufgaben ihren
taglichen Zeitaufwand um etwa 25 % reduzieren

zu kénnen.

Mit McAfee ePO kdnnen Sie Sicherheitsrichtlinien
einfach Uber eine zentrale Ansicht bereitstellen und
durchsetzen, indem Sie sich durch einige logische
Schritte klicken. Die zentrale Ubersicht bietet relevanten
Kontext, wahrend Sie die Aufgaben durcharbeiten,

und zeigt Ihnen die Zusammenhange zwischen den
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einzelnen Schritten. Dies verringert die Komplexitat

und minimiert die Fehlerwahrscheinlichkeit. Sie kénnen
festlegen, wie die McAfee ePO-Konsole Warnmeldungen
und Sicherheitsreaktionen handhaben soll. Diese
basieren auf dem Typ und dem Schweregrad der
Sicherheitsereignisse in Ihrer Umgebung sowie auf

den vorhandenen Richtlinien und Tools.

Um die Entwicklungs- und Sicherheitsablaufe zu
unterstutzen, kénnen Sie mit der McAfee ePO-Plattform
automatisierte Workflows zwischen lhren Sicherheits-
und IT-Ablaufsystemen erstellen und so Probleme
schnell beseitigen. Uber die McAfee ePO-Konsole lassen
sich zudem Behebungsmalnahmen lhrer [T-Schutz-
systeme ausldsen, zum Beispiel strengere Richtlinien
zuweisen. Dank Programmierschnittstellen fur Web-
Anwendungen (APIs) wird der manuelle Aufwand
reduziert. Sie kdnnen vorschreiben, dass neue oder
aktualisierte Richtlinien oder Tasks vor ihrer EinfUhrung
einen Genehmigungsprozess durchlaufen mussen und
so das Risiko von Fehlern verringern und eine Qualitats-
kontrolle gewahrleisten.

In MVISION Insights findet ein eigener automatisierter
proaktiver Workflow statt. In der gemeinsamen Ansicht
im MVISION Insights-Dashboard werden externe und
unbekannte Bedrohungen und Kampagnen automatisch
gemeldet und basierend auf Bedrohungsdaten zu
Branche und Region priorisiert. Das ermdglicht die
pradiktive Bewertung, ob Ihre aktuelle Sicherheits-
aufstellung mit dieser Bedrohung zurechtkommit.
Wichtiger noch ist jedoch, dass hier bestimmte Aktionen
wie DAT-Aktualisierung oder Quarantane abrufbar sind.

McAfee ePO gehort

zu den Vorreitern

bei der integrierten
Automatisierung

und Koordinierung
von Sicherheits-
malnahmen. ...
Sicherheitsexperten
pbendtigen heute die
Leistung herkdmmlicher
McAfee ePO-
Funktionen, allerdings
als vereinfachte Losung,
damit sie effizient

und effektiv arbeiten
konnen... Als Saas-
Losung kombiniert
MVISION Analyse,
Richtlinienverwaltung
und Ereignisse so, dass
grof3e und mittlere
Unternehmen davon
profitieren.”

- Frank Dickinson, Research Vice
President, Security Products, IDC
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Typische Anwendungsszenarien

Sie sparen Zeit und konnen auf redundante
arbeitsintensive Aufgaben verzichten, da sich die
Generierung von Berichten zur Sicherheits-Compliance
entsprechend den Anforderungen verschiedener
Verantwortlicher planen lasst.

Mit MVISION Insights kdnnen Sie proaktiv agieren und
erhalten umsetzbare Erkenntnisse zu erwartbaren
Bedrohungen, wie sie in Ihrer Branche oder Region
auftreten - einschliel3lich Informationen dazu, ob sie
mit Ihrer aktuellen Sicherheitsaufstellung abgewehrt
werden kdénnen und was andernfalls notwendig ist.

Die McAfee ePO-Konsole lasst sich dank der robusten
APIs einfach in vorhandene Geschaftsprozesse und
-funktionen integrieren, um mehr Erkenntnisse zu
gewinnen und Workflows zu beschleunigen (z. B.
integriert sich die McAfee ePO-Konsole in Ticket-
Systeme, Web-Anwendungen oder Self-Service-Portale).

Dank der Synchronisierung der McAfee ePO-Konsole
mit Microsoft Active Directory wird die Sicherheit
gewahrleistet, da Agenten und Machine Learning-
basierte Sicherheitsldsungen implementiert werden,
sobald neue Maschinen zum Unternehmensnetzwerk
hinzugefugt werden.

Schnelle Behebung

Die McAfee ePO-Plattform verflgt Uber integrierte,
hochentwickelte Funktionen, damit das Sicherheitsteam
Bedrohungen effizienter beseitigen oder Anderungen
zur Wiederherstellung der Compliance vornehmen

McAfee ePolicy Orchestrator

kann. Mit der Funktion ,Automatische Reaktion” der
McAfee ePO-Konsole kdnnen Aktionen basierend
auf einem eingetretenen Ereignis ausgeldst
werden. Die mdglichen Aktionen reichen dabei von
einfachen Benachrichtigungen bis zu bestatigten
Behebungsmalinahmen.

Typische Anwendungsszenarien fur
automatische Reaktionen

= Benachrichtigung des Administrators per SMS oder
E-Mail Uber neue Bedrohungen, fehlgeschlagene
Aktualisierungen oder Fehler mit hoher Prioritat
basierend auf festgelegten Schwellenwerten

= Anwendung von Richtlinien basierend auf Client-
oder Bedrohungsereignissen, z. B. einer Richtlinie
zur Verhinderung externer Kommunikation bei
einem kompromittierten Host (zur Blockierung
von Command-and-Control-Aktivitaten) oder zur
Blockierung von Datenexfiltration/ausgehenden
Datenubertragungen bis zur Zuricksetzung der
Richtlinie durch den Administrator

= Kennzeichnung von Systemen und Durchfuhrung
zusatzlicher Aufgaben zur Behebung, z. B. On-Demand-
Speicher-Scans bei erkannten Bedrohungen

= Auslosung registrierter ausfuhrbarer Dateien zur
Ausfuhrung externer Skripte und Server-Befehle,
z. B. Erstellung eines Tickets beim Service Desk
oder Integration in andere Geschaftsprozesse

= Automatische Isolierung von Workloads oder
Containern (alle Gerate) mit strengeren Richtlinien

,Die Software

McAfee ePO hebt sich
von anderen Ldsungen
ab. Sie ist die zentrale
Losung fUr unseren
Endgerateschutz. Ich
sehe alle Informationen,
die ich aus allen
unseren McAfee-
Produkten bendtige,
auf einem Blick. Die
benutzerfreundlichen
Dashboards und
integrierten Funktionen
vereinfachen alle
Schritte erheblich -
Uberblick,
Berichterstellung,
Bereitstellung,
Aktualisierungen,
Wartung,
Entscheidungsfindung.

1"

- Christopher Sacharok,
Information Security Engineer,
Computer Sciences Corporation
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Cloud-basierte Sicherheitsverwaltung

Unternehmen mussen die Bereitstellung von Losungen
zur Abwehr hochentwickelter Bedrohungen vereinfachen
und beschleunigen. Viele erkennen die Effizienz einer
Cloud-basierten Sicherheitsverwaltung, die durch das
Eliminieren der Kosten und der Verwaltung einer lokalen
Infrastruktur moglich ist. Die McAfee ePO-Konsole

kann mit zwei alternativen Bereitstellungsoptionen

von Uberall aus der Cloud und jederzeit Uber die

Cloud implementiert werden: McAfee ePO in AWS

oder McAfee® MVISION ePO™. Fur beide Losungen

lasst sich die Einsatzbereitschaft in weniger als einer
Stunde herstellen.

= Mit McAfee ePO in AWS lassen sich fUr Unternehmen
viele systemeigene AWS-Dienste wie automatische
Skalierung und Amazon RDS nutzen, anstatt eine
separate Datenbank zu kaufen und zu verwalten.
Dadurch kénnen sich die Administratoren auf kritische
Sicherheitsaufgaben konzentrieren und mussen sich
nicht mit der Infrastruktur befassen. McAfee ePO in
AWS verwaltet McAfee® Endpoint Security, McAfee®
Data Loss Prevention, McAfee® Cloud Workload
Security, DXL sowie in McAfee ePO integrierte
Drittanbieterlosungen.

McAfee ePolicy Orchestrator

= MVISION ePO baut auf den Vorteilen von
McAfee ePO als SaaS-Angebot (Software-as-a-
Service) auf. Dadurch wird die Verwaltung der
Plattform deutlich vereinfacht, sodass Sie sich um
kritische Sicherheitsaufgaben kimmern konnen.
Plattformaktualisierungen erfolgen transparent
Uber ein Modell mit kontinuierlicher Bereitstellung.
Da die Geratesicherheit nach der Bereitstellung
Ihres Agenten automatisch unternehmensweit
bereitgestellt wird, entfallt die manuelle Installation
oder Aktualisierung der Sicherheitsmalinahmen fur
jedes einzelne Gerat, und die Erzwingung strengerer
Bedrohungsabwehrmalinahmen ist sichergestellt.
Dies bedeutet, dass Unternehmen McAfee MVISION
Endpoint und DXL von Uberall aus Uber eine zentrale
Konsole verwalten konnen.

Mit MVISION ePO erhalten Sie von Geraten wichtige
Erkenntnisse fur Ihr Sicherheitsinformations- und
Ereignis-Management (SIEM) und konnen sicherstellen,
dass lhre Analysten direkt auf relevante Daten
zugreifen konnen, um die Bedrohungssuche und die
Behebungsmalinahmen zu verbessern. Hinzu kommt,
dass Bestandskunden mit der lokalen oder Hybrid-
Cloud-Version von McAfee ePO jetzt schnell und
einfach auf MVISION ePO migrieren und die zahlreichen
Effizienzen und Vorteile einer SaaS-basierten Sicherheits-
verwaltungsplattform vollstandig nutzen kénnen.
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Von McAfee ePO verwaltete McAfee-Produkte

Flexible Bereitstellung

McAfee-Produkte*

Implementierung Hauptvorteile

McAfee® Endpoint Protection (Module Bedrohungsschutz, Firewall,
Webkontrolle)

Volle Kontrolle tGber Daten und
Funktionen

Lokale McAfee ePO-
Bereitstellung

McAfee® MVISION Endpoint erganzt Microsoft Windows Defender mit
Schutz vor hochentwickelten Bedrohungen

McAfee ePO in AWS Eliminiert die mit einer lokalen Lésung

verbundene Hardware-Wartung

McAfee® MVISION Mobile

McAfee® MVISION Insights

McAfee® Drive Encryption

McAfee® MVISION ePO
Software-as-a-Service*

Mandantenfahiges SaaS-Angebot, bei
dem die Wartung von Infrastruktur
und Upgrades entfallt

McAfee® File and Removable Media Protection

McAfee® Active Response

McAfee® Management for Optimized Virtual Environments
(McAfee® MOVE)

McAfee® Data Loss Prevention (McAfee® DLP)

McAfee® Policy Auditor

McAfee® Enterprise Security Manager

McAfee® Threat Intelligence Exchange

McAfee® Application Control

McAfee® Cloud Workload Security

McAfee® Advanced Threat Defense

McAfee® Content Security Reporter

McAfee® Database Activity Monitoring

Data Exchange Layer (DXL)

*Fiir lokale McAfee ePO-Bereitstellungen.

*Nicht alle McAfee ePO-Funktionen sind in McAfee MVISION ePO verftigbar.
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Anwendungsszenarien: Zentral verwaltete Sicherheitslésung mit der McAfee ePO-Konsole

Produkt und Technologie

Anwendungsszenario

Vorteil

MVISION ePO
MVISION Endpoint
Microsoft Windows 10

McAfee MVISION ePO verwaltet McAfee MVISION Endpoint, wodurch die systemeigenen Kontrollmoglichkeiten
von Microsoft Windows 10 mit erweiterten Schutzfunktionen erganzt werden. Mit einer gemeinsamen
Verwaltungsplattform und einheitlichen Richtlinien fir Microsoft Windows und McAfee Endpoint Security
kénnen Sie hochentwickelte Bedrohungen leicht erkennen und verwalten.

Besserer Schutz flr systemeigene
Kontrollméglichkeiten fiir Microsoft
Windows sowie bewahrte
effizientere Verwaltung

McAfee ePO
McAfee Endpoint Security

McAfee Endpoint Security erkennt eine bekannte boswillige Datei auf einem Endgerat. Die McAfee ePO-Konsole
legt fUr das Endgerat eine strengere Richtlinie fest, um die Bedrohung zu isolieren. Dieser Schritt erfolgt Uber
eine gemeinsame Verwaltungsoberflache.

Schnelle Eindammung
infizierter Endgerate

McAfee ePO
McAfee Data Loss Prevention

McAfee Enterprise Security Manager

McAfee Enterprise Security Manager erkennt wichtige Datenexfiltrationen auf einem Endgerat und kennzeichnet
das Gerat in der McAfee ePO-Konsole. Die McAfee ePO-Konsole wendet Richtlinien zum Schutz vor Daten-
kompromittierung an, um die Daten zu blockieren und den Benutzer dartber zu informieren, dass er gegen
Compliance-Vorgaben verstoft.

Automatisierte Durchsetzung
von Richtlinien zum Schutz vor
Datenkompromittierung

McAfee ePO

MVISION ePO

McAfee Endpoint
McAfee MVISION EDR
McAfee MVISION Insights

McAfee MVISION Insights bietet umsetzbare Informationen zu priorisierten und erwartbaren externen
Bedrohungen. MVISION Insights liefert dank McAfee® MVISION EDR Kompromittierungsindikatoren sowie
Suchmoglichkeiten, mit denen Sie feststellen konnen, ob diese wahrend aktueller Untersuchungen in der
Umgebung gefunden wurden. In diesem Fall werden detaillierte Informationen zu einer entsprechenden
Kampagne sowie Empfehlungen bereitgestellt.

Beschleunigte Untersuchung
und Behebung

McAfee ePolicy Orchestrator
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DATENBLATT

Beispiele fur Integration

Produkt und Technologie

Anwendungsszenario fir Integration

Vorteil

McAfee ePO

McAfee Endpoint Security

DXL

Cisco Identity Service Engine (ISE)
Cisco PxGrid

McAfee Endpoint Security kennzeichnet einen verdachtigen Host. Die McAfee ePO-Konsole [8st zusatzliche Scans
aus. Diese Information wird Uber PxGrid und den DXL-Austausch (Uber die McAfee ePO-Konsole) an Cisco ISE
weitergegeben. Cisco ISE kann den Host isolieren, bis er als akzeptabel einstuft wird.

Verstarkter proaktiver Schutz

Rapid7 Nexpose
McAfee ePO
DXL

McAfee ePO tauscht die Ressourcenlisten mit Nexpose aus. Daher erhalten Sie tber Ihre McAfee ePO-Konsole
einen Uberblick Gber Ihre Risikolage, damit Sie Richtlinien angemessen festlegen kdnnen. Schwachstellendaten
werden mit der DXL-Community der Anbieter geteilt.

= Reduzierung der Komplexitat

» Umfassender Uberblick, zuverléssige
Sicherheit und Priorisierung der
Malinahmen zur Risikominimierung -
Uber ein Dashboard

Check Point NGTX
Check Point NGTP
McAfee ePO

DXL

McAfee Active Response

McAfee Enterprise Security Manager

Diese Integration unterstltzt den bidirektionalen Echtzeitdatenaustausch zwischen Netzwerk und Endgeraten.
Ereignisse werden ebenfalls Uber die DXL-Community ausgetauscht.

Der Blade-Server der Check Point Anti-Bot-Software blockiert Befehls- und Steuerungsdatenverkehr (Command
and Control, C&C) und informiert McAfee ePO sowie weitere integrierte Sicherheitslésungen von Drittanbietern
Uber gangige DXL-Themen. Anhand dieser Daten initiiert McAfee automatisch einen relevanten Behebungs-
Workflow flir Endgerate. Dartber hinaus kénnen Check Point und McAfee Zero-Day-Angriffe erkennen und

in bekannte Angriffsmuster UberflUhren. Dabei spielt es keine Rolle, ob die Angriffe vom Netzwerk oder vom
Endgerat ausgehen. Durch den Austausch kritischer Daten in Echtzeit kbnnen unsere jeweiligen Produkte dank
der Integration automatisiert Bedrohungen erkennen, blockieren und beheben.

* Schnellere Erkennung

= Blockierung und Behebung
von Bedrohungen
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