
FAQs zu Intercept X Essentials und  
Intercept X Essentials for Server

Intercept X Essentials und Intercept X Essentials 

for Server sind neue Lizenzen. Sie bieten den 

branchenführenden Schutz von Intercept X, mit 

reduzierten Kontroll- und Verwaltungsfunktionen.

Wie heißen die neuen Lizenzen?
	Ì Intercept X Essentials (CIXE)

	Ì Intercept X Essentials for Server (SVRCIXE)

Beide sind ab 1. Juli 2021 erhältlich.

Wer ist die Zielgruppe?
Intercept X Essentials und Intercept X Essentials 

for Server sind ideal für kleine Unternehmen, die 

über eine einzige Richtlinie von leistungsstarkem 

Schutz profitieren möchten, aber nicht alle Kontroll- 

und Verwaltungsfunktionen benötigen. Wenn ein 

Kunde mehrere konfigurierbare Richtlinien oder 

Funktionen wie Peripheral Control benötigt, sollte 

Intercept X Advanced/Intercept X Advanced for 

Server oder höher positioniert werden.

Sind Deep-Learning-/Anti-
Ransomware-Funktionen enthalten?
Ja. Intercept X Essentials/Intercept X Essentials 

for Server umfassen Deep-Learning-KI, Anti-

Ransomware- und Anti-Exploit-Funktionen, die 

in Central Endpoint Protection/Central Server 

Protection nicht angeboten wurden.

Welche Funktionen sind in Intercept X 
Essentials/Intercept X Essentials for Server 
nicht enthalten?
	Ì Mehrere Richtlinien 

Kunden müssen die Basisrichtlinie verwenden.

	Ì Peripheral Control 
Kunden können nicht einstellen, dass Benutzer nur 
bestimmte Geräte anschließen dürfen..	

	Ì Kontrollierte Updates 
Kunden können Updates nicht verzögern oder 
entscheiden, wann diese bereitgestellt werden sollen.

	Ì Web Control 
Kunden können den Zugriff auf unangemessene 
Websites nicht blockieren.

	Ì Application Control 
Kunden können nicht kontrollieren, welche Arten von 
Anwendungen installiert und ausgeführt werden dürfen.

	Ì 	Bedrohungsfälle 
Kunden haben keinen Zugriff auf Bedrohungsfälle, aus 
denen hervorgeht, was während eines Vorfalls passiert ist.

	Ì File Integrity Monitoring (FIM) 
Kunden können kritische Dateien auf ihren Servern 
nicht auf Manipulationsversuche überwachen.

	Ì 	Cloud Security Posture Management (CSPM) 
Kunden können nicht ihre gesamte Cloud-Umgebung 
sehen, z. B. serverlose Funktionen und Datenbanken.

	Ì Server Lockdown 
Kunden können ihre Server nicht auf 
eine Basiskonfiguration sperren. 

Können Essentials-Kunden auf Advanced-/
EDR-Lizenzen upgraden?
Ja. Kunden, die Intercept X Essentials/Intercept X 

Essentials for Server nutzen, können auf Intercept X 

Advanced/Intercept X Advanced for Server oder 

Intercept X Advanced with EDR/Intercept X Advanced 

for Server with EDR upgraden. Dadurch erhalten 

sie Zugriff auf mehrere Richtlinien, zusätzliche 

Kontrollfunktionen und leistungsstarke EDR (Endpoint 

Detection and Response).

Können Kunden innerhalb derselben 
Umgebung Essentials- und Advanced-/
EDR-Lizenzen nutzen?
Nein. Gemischte Umgebungen sind nicht erlaubt.
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Detaillierter Funktionsvergleich

Funktion Intercept X Essentials/
Intercept X Essentials 

for Server

Intercept X Advanced/
Intercept X Advanced 

for Server

Unterstützung mehrerer 

Richtlinien

Nur Basis-Richtlinie 

Gesteuerte Updates

Web Control/

Kategoriebasierte URL-

Blockierung

Peripheral Control

Application Control

Data Loss Prevention

Bedrohungsfälle

Early-Access-Programme

Web Security

Download Reputation

Deep-Learning-Malware-

Erkennung

Anti-Malware-Dateiscans

Live Protection

Verhaltensanalysen vor 

Ausführung (HIPS)

Blockierung pot. 

unerwünschter Anwendungen 

(PUAs)

Intrusion Prevention System 

(IPS)

Funktion Intercept X Essentials/
Intercept X Essentials 

for Server

Intercept X Advanced/
Intercept X Advanced 

for Server

Laufzeit-Verhaltensanalyse 

(HIPS)

Antimalware Scan Interface 

(AMSI)

Malicious Traffic Detection 

(MTD)

Exploit Prevention

Active Adversary Mitigations

Ransomware File Protection 

(CryptoGuard)

Disk and Boot Record 

Protection (WipeGuard)

Man-in-the-Browser 

Protection (Safe Browsing)

Enhanced Application 

Lockdown

Automatisierte Malware-

Entfernung

Synchronized Security

Sophos Clean

Verwaltung über Sophos 

Central

Server-spezifische Funktionen

File Integrity Monitoring (FIM)

Server Lockdown

Cloud Security Posture 

Management (CSPM)


